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Cybercriminalité - De nombreuses données piratées 

Des experts en sécurité informatique ont rapporté avoir découvert au mois 

de janvier sur Internet une liste contenant plus de deux milliards de 

données piratées. Cette liste répond au nom de Collection#1 et est 

composée d’adresses email ainsi que de mots de passe.  

Il ressort cependant que la plupart de ces données sont assez anciennes. 

Les mots de passe changés récemment ont donc moins de risque de 

figurer dans cette compilation.      

Il est toutefois fortement recommandé de vérifier si votre adresse 

email se trouve dans cette base de données, en vous rendant sur le 

site https://haveibeenpwned.com/ (en anglais). Il vous suffit d’y entrer 

votre adresse email afin de vérifier si elle ressort ou non (ce site comprend 

également les données volées lors d’attaques précédentes).  

Recommandations en termes de cybersécurité :  

 Si vos données apparaissent dans la liste, ne paniquez pas et 

changer le mot de passe. Si ce dernier est utilisé pour plusieurs 

comptes associés à cette adresse e-mail, il est nécessaire de le 

modifier pour chacun des comptes, et de ne plus jamais utiliser le 

mot de passe compromis.  

De manière générale :  

 N’utilisez jamais plusieurs fois le même mot de passe et 

changez-en régulièrement.  

 Utilisez des mots de passe forts (12 caractères minimum ; des 

minuscules, des majuscules, de caractères spéciaux et des 

chiffres ; pas de mots présents dans le dictionnaire). 

 Lorsqu’elle est possible, une très bonne mesure de prévention 

consiste en l’utilisation d’une authentification à deux facteurs 

(2FA), procédure d'identification qui ajoute un second élément au 

traditionnel mot de passe. Concrètement, il s’agit de détenir une 

deuxième information secrète, qui n’est accessible qu’à l’aide d’un 

élément physique possédé par l’utilisateur (comme un téléphone). 

En cas de compromission du mot de passe, la personne 

malintentionnée n’aura pas accès à ce deuxième facteur 

d’authentification. 

 Ne transmettez jamais vos identifiants et données personnelles 

Pour obtenir plus d'informations ou des conseils, contactez les gérants de sécurité : 

Région Est vaudois Adj Christian Borloz 021 557 88 05 

Région La Côte Est et Cossonay Adj Christian Lambiel 021 557 83 36 

Région La Côte Est/Ouest et Morges Sgtm Yvan Ruchet 021 557 96 21 

Région Nord vaudois et Vallée de Joux Adj Gilles Perruchoud 024 557 70 07 

Région Centre et Gros de Vaud Ipa Christian Bourquenoud 021 644 82 77 
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